notatnika

Zabezpieczenia skrzynki mailowej
Nie klikaj w linki

podejrzane linki warto
skopiowac i wklei¢ do

Sprawdz Emocje Uwaznie ocen

nadawca@domena.pl  nie pozwdl, by podszywanie sie

sprawdz domeneg cyberprzestgpcy pod znane firmy

i nadawce maila grali na Twoich i ustugodawcow
emocjach

Sprawdz rozszerzenia zatgcznikow

faktura w pdfie vs. podejrzane roszerzenia: zip, rar, 7z, docx, xIsx,
exe - plik uruchamiany na komputerze (zgadzamy sie na wprowadzenie zmian)

podwdjne rozszerzenia - pdf.pif, pdf.exe
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Cyberbezpieczny

samorzqd

UZYWAJ MENADZERA HASEL
Keepass, Lastpass, ipassword,
NortonLifeLock

STOSUJ SILNE HAStLA

min. 8 znakdw, mata i duza literq,
cyfraiznak specjalny, unikalne
dla kazdej strony

PRZYKLADOWY SZYFR

+druga i pigta litera domeny +znak specjalny(%)
+ilos¢ liter w domenie +nasza ulubiona cyfra
+nasza fraza z duzej litery

login: Google.com
hasto: ol%612Cyberbezpieczenstwo

WERYFIKACJA DWUETAPOWA
dodatkowa weryfikacja z pomocq kodu wystanego na telefon

Cziowiek to najwazniejszy element systemu

bezpieczenstwa w kazdej sieci

NCI. .

Narodowy Instytut CyberbezpieczeAstwa
Wigcej szkolen i informacji odnosnie dziatalnosci Instytutu na stronie internetowe;.
Zapraszamy do kontaktu mail: kontakt@nci.org.pl, tel: +48 517 916 805.

Popularne metody
oszustw internetowych

)
= @ podszywanie sie pod osoby na portalach spotecznosciowych
a @ weryfikowanie tozsamosci oséb, nie uleganie emocjom

wytudzenia pieniedzy w ramach  ograniczone zaufanie do sprzedajqcych,
portali randkowych, OLX, Gumtree weryfikowanie danych

Oz

skanowanie kart zblizeniowych w transkacjach do 50 zt
metalowe etui lub portfel z zabezpieczeniami

- uzywanie ptatnosci telefonem NFC - potwierdzenie
kodem/odciskiem palca

wytudzanie danych poprzez podszywanie sie
pod istniejgce instytucje

czujnos¢, nie podawanie danych osobowych,
poproszenie o dane osoby dzwoniqcej i instycucji,
potgczenie z nr infolinii

pozyskiwanie szczegdtowych danych w rozmowach telefonicznych

nie podawanie rozméwcy PESELU, danych osobowych, nr kont
bankowych, kodéw weryfikacyjnych i haset

wytudzenia czek blik - przedptacone
poprzez Blik 000 transakcje na okreslone
~00 kwoty
zamowienia 00 zamawianie paczek
internetowe 00| iprzesylek za pobraniem
—

Sposoby zapobiegania

Sfinansowano przez Narodowy Instytut Wolnosci — Centrum Rozwoju ‘.
Spoteczeristwa Obywatelskiego ze srodkéw Programu Rozwoju -
Organizacji Obywatelskich na lata 2018 -2030.
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